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RESUMO

Com o0 avango da tecnologia e 0 aparecimento da rede blockchain diversas plataformas
e aplicagdes ganharam destaques, entre elas a plataforma Ethereum. Esta tecnologia
& responsavel pela criagdo e execugédo dos contratos inteligentes. O artigo apresenta
os conceitos, funcionalidades e funcionamento dos contratos inteligentes e suas
aplicagdes, assim como as principais caracteristicas das tecnologias que envolvem
0s contratos inteligentes.

ABSTRACT

With the advancement of technology and the emergence of the blockchain network,
several platforms and applications gained prominence, including the Ethereum
platform. This technology is responsible for creating and executing smart contracts.
The article presents the concepts, functionalities and functioning of smart contracts
and their applications, as well as the main characteristics of the technologies that
involve smart contracts.
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1 INTRODUCAO

A Tecnologia da Informagao (TI) atualmente esta presente em diversas areas do mundo contemporaneo,
sendo inevitavel notar a sua evolugdo exponencial ao longo dos anos. Segundo Schwab (2016) estamos no
inicio de uma revolugdo que mudaréd a maneira que vivemos, trabalhamos e nos relacionamos. Uma das
tecnologias que vem marcando essa revolugéo € o blockchain:

O blockchain, muitas vezes descrito como um “livro-razéo distribuido”, € um protocolo seguro
no qual uma rede de computadores verifica de forma coletiva uma transac&o antes de
registra-la e aprova-la. A tecnologia que sustenta o blockchain cria confianga, permitindo que
pessoas que ndo o conhegam (e, portanto, ndo tém nenhuma base subjacente de confianca)
colaborem sem ter de passar por uma autoridade central neutra - ou seja, um depositario
ou livro contabil central. Em esséncia, o blockchain é um livro contabil compartilhado,
programavel, criptograficamente seguro e, portanto, confiavel; ele ndo & controlado por
nenhum usuario unico, mas pode ser inspecionado por todos. (SCHWAB, 2016, p. 30).

O principal objetivo do blockchain era viabilizar a criagdo de criptomoedas como o bitcoin, porém, com
0 passar do tempo percebeu-se que essa tecnologia possui um potencial muito maior além da criagdo de
criptomoedas (MOREIRA, 2020).

Entre as diversas aplicagbes da blockchain, o ethereum se destacou entre tecnologias que trouxe maior
notoriedade a rede blockchain. O ethereum assim como a tecnologia bitcoin, também é baseado na blockchain
porém, vai além da transferéncia de valores, sendo possivel executar e criar programas autoexecutaveis que
realizam atividades de acordo com os termos pré-programados. Esses programas sao chamados de contratos
inteligentes (MASCARENHAS, 2018).

Segundo Orlando (2019), o contrato é uma ferramenta juridica que associam duas partes em prol da
satisfacdo dos interesses que o regulam. Para firmar um contrato nos dias atuais é necessario que um
intermediario, nesse caso um cartério, comprove uma série de documentagdes para que no ato de cumprimento
do contrato todas as normas sejam seguidas.

Com a evolugéo da TI, hoje é possivel automatizar o processo de construgéo e validagdo de um contrato
por meio do desenvolvimento de um contrato inteligente. Através desse programa um algoritmo é desenvolvido
com todas as caracteristicas do contrato propriamente dito, portanto o risco de inadimpléncia entre as partes é
muito menor, deixando a operagdo mais dindmica (MOREIRA, 2020).

Simplificando, contratos inteligentes s&o programas com algoritmos que executam automaticamente
os termos contratuais, de acordo com as condigdes previamente programadas. Um exemplo utilizado para
definir um contrato inteligente sdo as maquinas de venda automatica: nessas maquinas néo é necessario um
intermediador pois apos a verificagdo da moeda inserida, o produto € fornecido para o usuario (GOMES, 2018).

Dessa forma, este artigo tem como objetivo descrever os conceitos e funcionamento da tecnologia
Blockchain, descrever o conceito e aplicabilidade de contratos inteligentes, e por fim descrever a utilizagéo da
plataforma ethereum para construgao de contratos inteligentes.

2 ATECNOLOGIA BLOCKCHAIN

O blockchain foi apresentado pelo Satoshi Nakamoto (2008), com o objetivo de ser um livro-razéo em
que todas transacgdes financeiras de todos os usuarios da rede bitcoin ficassem armazenadas, de forma a ndo
ocorrer o problema de gasto duplo, isto €, um recurso financeiro ser utilizado duas vezes pelo mesmo usuario,
eliminando também a necessidade de ter um intermediador nas transagdes. Outra caracteristica proposta por
Nakamoto foi a transparéncia, ou seja, todas as transagdes financeiras realizadas no blockchain ficam visiveis
para todos usuarios da rede Bitcoin.
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O funcionamento do blockchain se baseia nos seguintes principios:

Fungdes de mé&o Unica (normalmente fungdes hash), registro do tempo da criagéo ou
modificacdo do arquivo (timestamp), assinatura digital do autor da alteracdo do arquivo,
rede descentralizada peer-to-peer e mecanismo de geragdo de um novo bloco do
blockchain (UNIAS, Aurélio,2016, p.2).

Fungéo de méo Unica é aquela que deve ser realizada em um Unico sentido, ou seja, uma fungéo
praticamente impossivel de ser revertida ou alterada. A fungdo de mé&o Unica tem como objetivo tornar
improvavel a adulteragdo de qualquer arquivo eletrnico na rede blockchain. Dessa forma, o blockchain
utiliza fungdes hash, que sdo fungbes que verificam uma entrada de bits de tamanho variavel, e ap6s o
calculo de hash, ou seja, apos criptografar aquela entrada, retorna esse mesmo dado em um tamanho fixo
de bits (UNIAS, AURELIO,2016).

O registo do tempo de transagéo (timestamp) tem como objetivo registrar o tempo de cada alteragéo
realizada no blockchain com o objetivo de impedir qualquer falsificagao temporal. A assinatura digital tem como
objetivo garantir que qualquer alteracédo realizada na rede foi realizada pelo respectivo portador das chaves
privadas e piblicas daquele né (UNIAS, AURELIO,2016).

A rede peer-to-peer (ponto a ponto) € essencial para o funcionamento de um blockchain, pois todas as
novas alteragdes na rede podem ser aceitas ou rejeitadas pela maioria dos peers, impossibilitando a insergéo
de dados incorretos (UNIAS, AURELIO,2016).

FIGURA 1 - Blockchain
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Fonte: NAKAMOTO, 2008

Afigura 1 mostra como é calculado o valor de um hash para um novo bloco e como cada bloco é inserido na
rede bitcoin. Em um bloco sdo armazenadas varias transagdes organizadas, uma primeira transagédo tem seu
hash calculado logo depois a segunda transacdo tem seu hash calculado em conjunto com a segunda. Dessa
forma é praticamente inviavel alterar qualquer transagéo sem quebrar essa cadeia, pois a mesma ¢ fortemente
ligada. Por fim, um blockchain necessita da criagdo de novos blocos, levando em consideragdo a moeda bitcoin.
Esse procedimento é denominado mineragdo, a mesma ocorre quando diversas maquinas unidas tém como
proposito solucionar uma fungéo inversa. Tal processo exige poder de processamento. Apds solucionar essa
fungéo inversa um novo bloco é criado e os computadores responsaveis pelo poder de processamento sao
recompensados (UNIAS, AURELIO, 2016).

3 CONTRATOS INTELIGENTES

O conceito de contratos inteligentes foi implantado pelo Nick Szabo em 1996 através do artigo “Smart
Contracts: Building Blocks for Digital Free Markets”. Segundo Nick Szabo:
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A ideia bésica por tras dos contratos inteligentes é que muitos tipos de clausulas
contratuais (como garantia, vinculo, delineamento de direitos de propriedade, etc.) podem
ser incorporadas no hardware e software com os quais lidamos, de forma a tornar a quebra
de contrato cara (se desejar, as vezes proibitivamente assim) para o violador (SZABO,
1997, p.1, tradugéo nossa).

Nick Szabo (1997) considera em seu artigo como ponto de partida dos contratos inteligentes as maquinas
de venda automatica. Essas maquinas recebem as moedas por meio de um mecanismo simples e entrega
o0 produto para o solicitante. Dessa forma a maquina de venda é considerada um contrato com o portador.
Qualquer pessoa com moedas pode participar dessa troca com o vendedor. O cofre e outros mecanismos
protegem as moedas e as informagfes armazenadas de invasores, o suficiente para que essas maquinas
sejam implantadas em uma ampla variedade de areas. Dessa forma Szabo propds contratos auto executaveis
e auténomos como forma de evitar a necessidade de um terceiro intermediador. A base para construgéo de um
contrato seria as formulas matematicas e algoritmos.

FIGURA 2 - Contratos inteligentes v.s Contratos tradicionais
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Fonte: https://www.juridoc.com.br/blog/legaltech/12409-o0-que-sao-smart-contracts-
contratos-inteligentes/

Afigura 2 apresenta uma comparagao entre os contratos inteligentes e os contratos tradicionais. Segundo
o site Juridoc (2016) os contratos inteligentes evitam os servigos e as taxas de acompanhamento de um
intermediario e resolve o problema de confianga entre as partes. Dessa forma esses contratos automatizados
mudam completamente a forma que os contratos sao gerenciados e executados.

Além desses beneficios, Szabo levantou quatro melhorias que os contratos inteligentes proporcionam em
relacdo aos contratos tradicionais, sdo elas: verificabilidade, acompanhamento, privacidade e a exigibilidade
(CAMPOS, 2018, apud, CARVALHO, 2019, p.162).

Uma das caracteristicas citadas por Szabo diz respeito a verificabilidade da execugdo ou da violagéo
do contrato. Também ¢é citado sobre a analise do desempenho de cada contrato por qualquer responséavel.
A privacidade, por sua vez, se baseou na ideia em que o conhecimento e o controle sobre o conteudo do
contrato deveriam ser distribuidos entre as partes necessarias para a execu¢do deste, de modo a minimizar
a vulnerabilidade a terceiros. Por fim, a exigibilidade tem como objetivo priorizar a necessidade de garantir a
exata execucdo do contrato, com forte na autonomia privada e execugao obrigatéria do negécio (SZABO, 1997,
apud, CARVALHO, 2019, p.163).
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FIGURA 3 - Contratos inteligentes
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Como descrito na figura 3, os termos e ativos dos contratos sé@o codificados e adicionados no bloco em
uma rede blockchain. Esse contrato € distribuido varias vezes entre os nos da plataforma e ap6s o inicio do
processo, o contrato é executado de acordo com os termos nele contidos (CARDOSO, 2018).

Dessa forma, em sua estrutura, os contratos inteligentes podem controlar quais instituicdes podem ter
acesso ao contrato, tanto leitura quanto alteragéo, assegurando a privacidade e confidencialidade. Os contratos
também permitem o compartilhamento e atuacao das partes sobre as clausulas contratuais, assinaturas digitais
e alteragdo das partes especificas de um contrato em elaborag¢do. Com isso, os contratos inteligentes séo
utilizados em ambientes tecnolégicos para pessoas fisicas ou juridicas criarem um acordo digital, com uso de
criptografia, onde 0 mesmo deve ser cumprido pelas partes contratuais (FERRAZ e ROBERTSON, 2019).

Segundo Bruno Cardoso (2018), para criagéo de um contrato inteligente sdo necessarios alguns itens:

O objeto do contrato: O programa deve ter acesso a bens ou servigos sob contrato para
bloquear e desbloquea-los automaticamente.

Assinaturas digitais: Todos os participantes iniciam um acordo assinando o contrato com
suas chaves privadas.

Termos do contrato: Os termos de um contrato inteligente assumem a forma de uma
sequéncia exata de operagdes. Todos os participantes devem assinar estes termos.
Plataforma descentralizada: O contrato inteligente é implantado no Blockchain desta
plataforma e distribuido entre os nés da plataforma (CARDOSO, 2018).

Os contratos inteligentes podem ser construidos em qualquer Blockchain, porém, o Ethereum € a plataforma
mais utilizada devido a sua capacidade ilimitada de processamento e criagdo de aplicagdes (CARDOSO, 2018).

Os contratos inteligentes também podem ser padronizados assim como os contratos tradicionais, de maneira
que os contratantes poderéo optar pelo modelo que melhor se adequa ao negocio, por exemplo: contratos de
compra e venda, troca de imoveis, pagamento de seguros, etc (BHEEMAIAH, 2017, apub EFING, 2018, p.6).

Com o uso de contratos inteligentes, a empresa pode entao aplicar e cumprir automatica-
mente as obrigacdes das partes quando as condi¢des do contrato forem atendidas. Como
um contrato inteligente fornece a capacidade de programar um contrato, os pagamentos
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entre as partes podem ser feitos uma vez que certos critérios tenham sido atendidos, sem
envolvimento de intermediarios. Isso também pode ser acionado a partir de sinais de entra-
da provenientes de dispositivos 10T usados pelos segurados. (BHEEMAIAH, p. 140, 2017,
traducdo nossa)

As aplicagbes de contratos inteligentes véo além do contexto juridico, como por exemplo a aplicagéo
desenvolvida por Guilherme Floriani (2018): em seu artigo Guilherme apresenta um sistema de votagdo com o
objetivo de gerenciar um processo completo de votagao online, utilizando a rede blockchain e tecnologias como
Ethereum e contratos inteligentes.

Os contratos inteligentes também podem ser utilizados na industria da musica, atuando nos conteudos
protegidos por direitos autorais. Dessa forma a construgado de um contrato inteligente em uma rede Blockchain
manteria o controle de todos os direitos de propriedade. Com isso o contrato inteligente garantiria que um
pagamento de royalties fosse gerado e pago em tempo real para o detentor da propriedade, com o beneficio
adicional que, a medida que a transacao fosse transmitida através da Blockchain, cada participante a teria
refletida em sua contabilidade de forma automatica e instantdnea (CARDOSO, 2018).

Apesar dos diversos beneficios proporcionados pelos contratos inteligentes é importante ressaltar que
essa tecnologia possui alguns problemas, como é descrito por Ferraz e Robertson (2019).

N&o ha, ainda, um grande nimero de profissionais qualificados no dominio da ciéncia
da computagdo e do direito que consigam dialogar com essas novas tecnologias; O
ambiente do Blockchain ainda precisa ser devidamente testado, validado e aprovado
para uma grande e massiva quantidade de transacdes que envolvem a execucao de
complexos Smart Contracts; A tecnologia de Smart Contract ainda ndo se encontra
largamente disponivel, nem ha grandes plataformas de usuarios que utilizam a tecnologia
de forma estavel e suficientemente amadurecida; Os Smart Contracts sdo deterministicos,
ou seja, uma determinada entrada produzira uma esperada e légica saida especifica.
Entretanto, as complexidades embutidas pelas clausulas podem ser de tal monta que
a depuragdo do resultado final precisa ser exaustivamente testada e, mesmo assim,
resultar em «antinomias» inesperadas que precisariam ser tratadas individualmente, ndo
sendo possivel a sua automagéo; Por tratar-se de programa autoexecutavel, as rotinas de
excecao precisam de melhores tratamentos de erros, seja quando do ndo cumprimento por
uma das clausulas ou por erro na programacao (bug); Para utilizar-se de todo o potencial e
capacidade das tecnologias, ha a necessidade de envolvimento de institui¢des financeiras,
comerciais e governamentais, nacionais e internacionais. Os ganhos efetivos tendem a
serem potencializados quanto maior seja a integragéo das partes minimamente envolvidas
na auto execugéo do contrato inteligente; cada estagio de execugédo de um smart contract,
assim como o cumprimento de cladusulas contratuais, abre enormes perspectivas para
provocagOes da prestacgao jurisdicional. A auséncia de regulamentagéo e de legislagdo
especificas, ainda sem o devido embasamento jurisprudencial e doutrinario, potencializam
as lides, que surgem como riscos a serem suplantados pelo necessario pioneirismo da
tecnologia (FERRAZ e ROBERTSON, p.58, 2019).

Dessa forma, considerando que esses contratos possuem destaque na area juridica, é importante
informar que eles geralmente sao inseridos na rede Blockchain, que funciona como um banco de dados
apto a gerir esses dados, de modo que todos os eventuais termos, encargos e demais clausulas do contrato
estardo codificados no mesmo e integrardo a rede Blockchain, essa base de dados descentralizada
(DIVINO, 2018, p.2788 apud, CARVALHO, 2020, p.10). Além disso, nos mais de 20 anos entre o periodo
de adogdo e criagdo do conceito, a concepgao original de contratos inteligentes, na pratica, adaptada em
diversos modos. Nesse sentido durante esse periodo a ideia de contratos inteligentes tornou-se quase que
inseparavel de blockchains e, em particular, da plataforma Ethereum que sera avaliada na préxima segao
(SCHECHTMAN, 2019).
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4 A PLATAFORMA ETHEREUM PARA CONTRATOS INTELIGENTES

O Ethereum ¢é uma plataforma de computagao distribuida publica que utiliza a rede Blockchain, com a
capacidade de desenvolver e executar contratos inteligentes e aplicativos descentralizados (STOKARZ, 2019).

A plataforma é constituida por maquinas virtuais descentralizadas denominadas de Ethereum Virtual
Machines (EVM) que executam os contratos inteligentes (BRAGA et al, 2017, apud, MASCARENHAS, 2018,
p.4). Um contrato € identificado por um determinado endereco e, é ativado quando seu endereco é chamado
como destino por uma transagao. A partir do seu acionamento, o contrato é executado automaticamente em
cada no da rede (CHRISTIDIS, DEVETSIKIOTIS, 2016, apud, MASCARENHAS, 2018, p.4).

A plataforma Ethereum foi criada por Vitalik Buterin em janeiro de 2014, marca o inicio da tecnologia
blockchain de segunda geracéo. Essa plataforma vai além da transferéncia de valores e pagamentos. Com a
criagdo da moeda digital Ether € possivel executar e ativar os contratos inteligentes, além de ser uma plataforma
programavel, onde os contratos e aplicacdes podem ser desenvolvidos de forma descentralizada (WOOD,
2014, apud, SILVA, 2018, p.9).

Segundo Renan Pereira (2018) uma conta Ethereum possui quatro campos, sao eles:

« O nonce, um contador usado para garantir que cada transagao possa ser processada
apenas uma vez.

« O atual equilibrio de ether da conta.

« 0 cadigo do contrato da conta, se presente.

« O armazenamento da conta (vazio por padrao) (PEREIRA, p.15, 2018).

Na rede do Ethereum, os enderegos de carteira pertencentes aos usuarios podem ser associados a nds
de uma rede, onde os respectivos usuarios trocam informagdes através desses nds. A comunicagado tem
como objetivo transferir informagdes entre as carteiras, sejam essas, valores ou pardmetros de um contrato
(WOOD, 2014, apud, MASCARENHAS, 2018, p.5). Essas informagdes sdo inseridas nas transagdes, que
podem ser representadas por pontas interconectando os nds da rede Ethereum em cada transagao envolvida
(MASCARENHAS, 2018). A figura 5 ilustra as transagdes entre contas Ethereum.

FIGURA 5 - Transacao entre contas Ethereum
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Fonte: https://cutt.ly/rhxwjlh
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Nas transagdes do Ethereum s&o enviados pacotes de dados assinados que armazenam uma
determinada mensagem, a mesma é enviada de uma conta de propriedade externa para outra conta no
Blockchain (PEREIRA, 2018).

Cada operagao de baixo nivel realizada, possui um valor de “Gas” de acordo com sua complexidade
computacional. O Gas € uma unidade utilizada para medir o quanto de poder computacional é necessario para
executar uma determinada funcao, para cobrir essas taxas assim como os demais custos de uma transferéncia,
é utilizado a criptomoeda Ether, essa criptomoeda esté listada para compra e venda em algumas instituicoes
financeiras sob o cddigo ETH (FRANCA e ALEXANDRE, 2018).

Conforme relatado por Lucena (2016), a criptomoeda Ether atualmente ocupa o segundo lugar nas listas
de capitalizacdo total (Market cap) ficando atras apenas do Bitcoin, sendo avaliado em 62 bilhdes USD. O
volume diario real do Ether € de 1 bilhdo de USD, de acordo com a OnchainFX.

Dessa forma o Gas é comprado para o Ether dos mineradores que executam o codigo. O Gas e o Ether
sao separados, uma vez que as unidades de Gas se alinham as unidades de computagdo com um custo
natural, enquanto o prego do Ether varia de acordo com o mercado. Os dois s&o divididos por um mercado
livre: 0 preco do Gas € definido pelos mineiros, que podem aceitar ou recusar processar uma transagao com
0 prego do Gas menor que seu limite minimo. Para obter Gas basta comprar o Ether e adiciona-lo em sua
conta (PEREIRA, 2018).

Em relacdo a construgao dos contratos inteligentes, assim como o desenvolvimento de qualquer programa
necessita de uma linguagem de programacao, para desenvolvimento de contratos inteligentes nao é diferente.
As linguagens mais utilizadas de acordo com a documentagao da plataforma séo a Solidity e a Viyper. A Solidity
é a linguagem mais popular na Ethereum, inspirada pelo C++, Python e JavaScript. A Viyper € uma linguagem
com um foco maior em seguranga e foi construida tendo em base o python. *

FIGURA 6 — Exemplo de um contrato inteligente escrito em Solity

contract Moeda {
/{ wariaveis de estado do contrato
address public admin;
mapping (address => uint) public saldos;

// constructor define o criador do contrato como admin
function Moeda() public {
admin = msg.sender;

H

// admin pode gerar novas moedas

function gerarMoedas (address destinatario, uint wvalor){
if (msg.sender != admin) return;
saldos|[destinatario] += walor;

}

// transfere um montante para outro usudrio

function transferir|address destinatario, uint walor){
if (saldos[msg.sender) < walor) return;
saldos[msg.sender] -= wvalor;
saldos|[destinatario] += walor;

Fonte: BARON, 2018

A figura 6 demonstra um trecho de um contrato inteligente com o objetivo de gerenciar uma moeda virtual,
o mesmo foi desenvolvido utilizando a linguagem Solidity (BARON, 2018).

A linguagem de programacgao Solidity foi proposta em 2014 por Gavin Wood, atualmente é a linguagem
mais utilizada na plataforma, € uma linguagem de alto nivel, orientada a contratos, para implementagéo de

3 Informagéo retirada na documentagéo da plataforma Ethereum, disponivel em: <https://ethereum.org/pt-br/developers/#smart-contract-languages>.
Acesso em: 11 de nov. de 2020.
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contratos inteligentes. Essa linguagem foi projetada para direcionar a Maquina Virtual Ethereum (EVM). Solidity
é digitada estaticamente e suporta heranca, bibliotecas e tipos complexos definidos pelo usuério, entre outros
recursos (PEREIRA, 2018).

Em relagao aos usuarios na rede Ethereum, os mesmos podem ser classificados como mineradores ou
usuario. E possivel vincular um usuario as essas duas categorias. O usuario comum realiza apenas transacées,
ja o minerador pode validar os blocos dentro da rede (MASCARENHAS, 2018).

A mineragdo no Ethereum consiste em juntar uma certa quantia de transagdes, limitadas por um valor de
Gas maximo que cada bloco pode ter e aplica-las, obtendo os proximos estados. O Blockchain do Ethereum
possui a particularidade de guardar todo estado atual em cada bloco, embora s&o utilizados recursos para
minimizar o espaco gasto com essa tarefa. (FERREIRA, 2017) A rede Ethereum opera com base no relatério
POW (Prova de trabalho), onde os mineradores validam as transagdes, beneficiando-se das recompensas por
bloco (STOKARZ, 2019).

CONCLUSAO

Este artigo permite uma analise e entendimento dos contratos inteligentes, juntamente com as tecnologias
envolvidas para construgdo do mesmo. Inicialmente foi abordado o funcionamento e caracteristicas da tecnologia
Blockchain, que serve como base para diversas aplicagdes, como o Bitcoin e o Ethereum.

Por fim, foi possivel analisar a plataforma Ethereum: tal plataforma possibilitou o desenvolvimento e uso
dos contratos inteligentes. Foi possivel descrever o potencial e beneficios que os contratos inteligentes podem
proporcionar, tanto no &mbito juridico quanto na automatizagao e descentralizagdo de tarefas do cotidiano.
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